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TILLFORLITLIGHETSMODELLER : GILTIGHETSOMRADE OCH TILLAMPNING

Claes Wohlin, Institutionen fér Teletrafiksystem, LTH

Inledning

Fdljande utspelade sig i en skoaffir i Lund.

En dam kommer in med tvA par sandaler och stegar fram till expediten.

Kunden s#ger:

- Min dotter och jag kipte dessa hdromdagen ach har anvint dem en gang.
Nu &r det sa att skinnet hir p& sulan har lossnat. Det tycker jag &r dalig
kvalitet,

Expediten reagerade omedelbart pa det sista pastiendet och gick i

forsvarsstillning. '

- Nej, dalig kvalitet &r det inte. Det &r mycket fint skinn och vi kan latt
fasta det igen.

- Det &r ju bra, men jag kallar det dalig kvalitet om skinnet lossnar nir
man endast anvant dem en géng, stod damen pa sig.

- Nej, dalig kvalitet &r det Inte. D@remot kan det ju hd@nda att de &r dAligt
gjorda !

Dérmed ansag expediten diskussionen avslutad och gick fdr att Atgirda felet.

Skulle expeditens resonemang kunna motsvaras av foljande ?
Om vi programmerar i ett sprak av hdg kvalitet (vilket specifikt sprak det
skulle vara ldmnas dérhén) s& kommer ocksa vart utvecklade system att halla

hdg kvalitet, oavsett hur vi rent praktiskt gar tillviga.

Vad ar kvalitet ?

I en annons for kldder far vi svaret:

"Kvalitet dr en kinsla",

Men svaret pa frAgan &r kanske inte s& enkelt. Vi maste ocksa ta reda pa
vad som bygger upp denna kinsla av kvalitet. Utgaende fran anekdoten ovan
kan vi dra slutsatsen att kvalitet &r ett mycket tinjbart begrepp och betyder
olika saker beroende p& vem man fragar. Detta leder till slutsatsen att det
ar viktigt att definiera kvalitet ur allas synvinkel, savil kund som anvindare,

tillverkare, tekniker och ekonomer etc.

- .
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Vi skall dock inte behandla denna fragestillning hér, utan ndjer oss med att

studera en mycket viktig kvalitetsaspekt; Tillforlitlighet.

Programvarutillforlitlighet

For att fa en uppfattning om tillférlitligheten vill vi kunna bestdmma
faktorer som; Aterstdende antal fel, tid mellan fel, det vill sdga
dverhuvudtaget prediktera den fortsatta felutvecklingen hos programvaran.
Detta kan vi géra med hjidlp av tillférlitlighetsmodeller. En firsta uppfattning
av antalet fel i programvaruprodukten kan vi f4 ur komplexitetsmatten.
Denna skattning kan sedan anvdndas som indata till véra
tillforlitlighetsmodeller. Resultaten fr&n modellerna kan forb&ttras efterhand
som projektet framskrider genom insamling av felstatistik, och med hjélp av
denna kan vi fdrfina skattningarna av modellernas parametrar. Genom att
skatta felutvecklingen &r det mdjligt att prediktera exempelvis en lamplig
tidpunkt for att sldppa programvaruprodukten samt att prediktera hur
allokeringen av testresurser bdr ske, for att klara av att halla utlovade

leveranstider och utlovad kvalitet.

Maodellernas giltighetsomrade

En realistisk prediktering av den framtida felutvecklingen &r naturligtvis ett
méaste for att kunna dra nAgra slutsatser fran den. Detta #r i hég grad
beroende av att man anvander tillfdrlitlighetsmodeller som &r vil anpassade
till den situation som r&der. Modellerna maste vara rimliga med avseende pa
en rad faktorer som till exempel utvecklingsmiljg, hjdlpmedel, applikation,
testmiljé etc. For att finna de maodeller som &r méjliga att anvinda for vara
produkter krdvs en noggrann understkning, klassificering och jamforelse av
existerande modeller, samt en studie av var egen miljo. Ett fdrsta steg mot
en jamfdrelse av existerande modeller presenteras i f1k

Resultaten av understdkningen kan leda till:
- Ett antal modeller & mdjliga.

- Ingen madell ar rimlig.

Om ett antal modeller &r méjliga kan vi antingen:

- Vilja en av dem.
Fragan &r bara hur vi skall vdlja ut den. Vi skall inte vilja en mer
komplicerad modell &n nddvandigt, utan den bdr véljas med stor omsorg

med avseende pad den information vi vill ha ut.
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- "Multi-maodelling"

Vilket betyder att vi anvdnder manga modeller och ser vad det resulterar
i. Ett problem blir hdr att vélja resultatet, d4 modellerna knappast
kommer att ge samma svar, Och om de skulle ge samma svar, vad beror
det pa ? Modellerna eller att resultatet &r det riktiga ? En undersdkning,
se referens (1), av tva till synes olika modeller, "Jelinski-Moranda's
De-Eutrophication Model" och "Goel-Okumoto's Non-Homogenous Poisson
Process Model", gav till resultat att de i det ndrmaste var ekvivalenta.
Modellerna antager inte samma firdelning, men anpassar antalet
detekterade fel med samma medelvdrde, né@mligen

a - initialt antal fel

N(t) = a*(1-exp(-b*t)) . )

b - proportionalitetskonstant
Detta betyder att sa l&nge som vi inte studerar nagot annat &n
medelantalet intrdffade fel vid en viss tidpunkt, ger modellerna precis
samma resultat., Det krdvs dock, for att kunna styra ett projekt, att vi
dven studerar variationen av antalet intrdffade fel vid en specifik tidpunkt,
detta &r en problemstdllning som vi &terkommer till under "Exempel pa en

tilldmpning".

Bada dessa fall &r omraden som krdver ytterligare studier och malet maste
vara att ta fram en handbok for tillforlitlighetsmodeller, ddr modellerna &r
klassificerade med avseende pa tilldmpning och den information vi far ut ur

dem,

Skulle dédremot ingen modell vara tilldmplig, blir vi tvungna att utveckla egna
modeller eller acceptera att vi inte kan uttala oss om den framtida
felutvecklingen. Ett accepterande av det sistndmnda inneb&r ett stort steg i

riktning mot att tappa kontrollen dver produkten.

Det kanske viktigaste av allt &r att inte bara ta en modell och anvinda den,
utan att noggrannt studera dess antaganden och tilldmpningsomrade. Vi maste
veta att modellen #r realistisk for att kunna sdtta nagon tilltro till

resultaten fran den.

I (2) presenteras ett exempel pa hur en understkning av en specifik testmiljd
kan leda fram till att en tillférlitlighetsmodell, som &r anpassad till radande
forhallanden, utvecklas. Denna understkning ledde ocksa fram till att vi kan
konstatera att vi inte kan férvénta oss att finna en global modell, utan att
vi behdver olika modeller under olika faser i programvarans livscykel.
Modellerna maste anpassas till respektive fas och nir en Svergang till en ny

aktivitet sker maste vi acceptera att vi behdver en ny tillférlitlighetsmodell.

= %
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Flertalet av de "klassiska" programvarutillférlitlighetsmodellerna dr anpassade
till driftsliknande forhallanden, vilket fér det mesta inte rader under test av

ett system.

Det &r mycket viktigt att utveckla modeller som &r tilldmpbara under test.
Om vi har tillférlitlighetsmodeller fér detta har vi en mdjlighet att
bestdmma programvarans tillférlitlighet vid olika tidpunkter, till exempel
beréknad release-tidpunkt. D&rmed har vi kommit in pA en mycket viktig
tilldmpning av vara modeller, ndmligen som hjdlpmedel for ekonomisk

optimering av vart programvaruprojekt.

Expempel pa en tilldmpning

Det &r allmédnt kdnt (och accepterat) att kostnaden for ridttning av fel dkar
ju léngre vi har hunnit i vart projekt, samtidigt som det (naturligtvis) inte
lonar sig att testa hur ldnge som helst. Detta enkla resonemang leder fram
till att det &r uppenbart att det finns ett ekonomiskt optimum, da vi skall
avsluta testen och sldppa produkten. Antag att vi understker hur kostnaderna
férdelar sig och p& s& sdtt kan komma fram till en ekonomisk modell f&r
var.a programvaruprojekt. Det &r ju sedan helt naturligt att vi vill testa tills

vi uppnatt detta optimum.

Det finns da tva stycken principiellt olika angreppssitt nidr det giller

testfilosofin:

- resurserna bestdmda, det vill siga vissa resurser har tilldelats projektet
och det kan inte &ndras. _ |
- release-tidpunkten bestdamd, det vill sdga vi maste vara klara till en viss

tidpunkt oavsett vilka resurser som krévs.

Den normala situationen #r oftast en hybrid av dessa principiellt olika
tillvégagéngssdtt. Eftersom vi nu antar att vi funnit eller utvecklat

realistiska tillfgrlitlighetsmodeller for var miljd kan vi nu berdkna

- forvdntad tidpunkt for att uppna optimum och hur den varierar, det vill
sdga med bestidmda resurser.

eller

- bestdmma resurserna som krdvs fdr att med en viss sannolikhet uppna var

utlovade release-tidpunkt.
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Vi kan naturligtvis genomfdra ovanst3ende ber#dkningar med alla t#nkbara
kombinationer av resurser och release-tidpunkter. Utgaende ifr&n resultaten
kan vi dra slutsatser om vilka atgdrder vi behdver sdtta in for att klara av
de krav som stdlls p4 var programvaruprodukt, bade vad det giller

tillforlitlighet, tid och ekonomi.

En oerhort viktig aspekt anglende berdkningar ovan, #r att vara medveten
om och planera for de stokastiska variationer som vi har i upptrddandet hos
programvarufel. Det &r inte realistiskt att bara ridkna med medelvarden utan
vi maste ocksad ta hdnsyn till varianserna. I figur 1 visas det principiella
resultatet som &r en direkt foljd av den stokastiska process som ligger bakom
programvarufelen och dess upptédckt. Foljande definitioner har anvants:

* Nt - antal fel vid en godtycklig tidpunkt t
¥ Ng - initialt antal fel
* QNO - osdkerheten i NO
* Nopt - antal Aaterst8ende fel da vi har uppnatt det ekonomiska optimum
* ATe - osdkerheten i tidpunkten da vi uppnér det ekonomiska optimum
¥AT - den totala osdkerheten i tidpunkten da vi uppnar det ekonomiska
optimum
Nt
Ng+ANg -
Np -
No-aNg
Nopf

Figur 1 Antalet &terstaende fel i programvaruprodukten och variationen hos

tidpunkten da vi uppnar vart ekonomiska optimum.

[ figur 1 ser vi hur antalet fel initialt varierar inom intervallet (NG-&NO,
N0+AN0) och hur de sedan avtar med tiden. Vi ser hur tidpunkten da vi nar
'Nopt varierar for de tre fallen di antalet fel startar pa NU-QNO, ND och
N0+L\.NO. Detta ger upphov till en total osgkerhet i tidpunkten som motsvarar
AT. '
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AT dr med stor sidkerhet alldeles for stort och det krdvs en rad atgdrder fdr
att komma tillrdtta med problemet. En noggrannare undersskning av
konsekvenserna av olika firdelningar for tid mellan fel presenteras i (3), dar
dven problemet, ber@kningar och atgarder diskuteras ndrmre. Vi kan dock
konstatera att vi har ett antal tdnkbara A&tgidrder, for att med stérre
sdkerhet kunna uttala oss om ndr vi uppnar det ekonomiska optimum, och de

ar

- minska initialt antal fel
- bidttre skattning av initialt antal fel

- bidttre testmetoder
Om vi inte lyckas med detta finns tvA@ mdjligheter, bada oekonomiska

1. Vi testar for lénge, for att vara pa den "sdkra" sidan.
2. Vi avslutar testen for tidigt, vilket kan leda till en ineffektiv,

otillforlitlig, okontrollerbar och ej underhallsbar programvaruprodukt.

Avslutning

Detta &r en till&mpning som kanske inte & médjlig idag, men den visar pa
tillforlitlighetsmodellernas potential s& som hjdlpmedel for styrning och
kontroll av ett programvaruprojekt. Modellerna kan fungera som objektiva
matt och stddja projektledningen. Till exempel nér det giller planering av
tid, resurser och ekonomi, for utveckling av programvaruprodukter av hdg
kvalitet.
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