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1. INLEDNING

Datorer med tillhtrande programvara utgdr idag ett allt vdsentligare inslag vad det giller
realiseringen av system. Detta giller samtliga applikationer, savil administrativa som tekniska.
Speciellt pa den tekniska sidan véxer applikationerna och kraven explosionsartat; de typiska
tilldmpningarna fér bade industriella och militdra system &r styrning i olika sammanhang och
realisering av kommunikationssystem.

Samtidigt som den s& kallade hardvaran i datorsystem har blivit billigare med tiden, utgér
kostnaderna fir programvara ett allt stérre inslag; bade i relativa och absoluta tal.

Den sa kallade "programvarukrisen" &r ett ként fenomen. Denna kris l8ses inte utan att
- det tillkommer nya och effektivare programvaruhanteringsmiljder

- programvaruprodukternas kvalitet forbéttras
- kompetensen breddas och firhgjs hos de som hanterar dessa produkter.

2. SOFTWARE METRICS

En forutsdttning for all industriell verksamhet #r att de uppnadda resultaten kan mitas. Faktum
dr att det man inte kan m#ta kan man heller inte styra. Den sa kallade "management by
objectives", se figur 1, krdver att foljande tre huvudvillkor blir uppfyllda:

- Det finns (direkt mi#tbara) mitetal pa egenskaper.

- Sambandet mellan dessa och andra storheter (ekonomiska, planeringstekniska) #r kinda.

- Det finns en aterkoppling (organisatorisk) som kan nyttja dessa resultat i styrnings-,
planerings- och andra syften.

Det rader ibland en spraklig férvirring kring ordet "qualities". I den engelsksprakiga litteraturen
avses oftast egenskaper, det vill siga de olika attribut som kan sammankopplas med produkterna.
Det &r dessa egenskaper som man firsoker mata och beskriva med "metrics". Det &r forst da
man talar om kvalitetssdkran ("quality assurance") som det vérdeladdade svenska ordet kvalitet
avses. Kvalitet i, i detta fall, meningen bra eller dalig, alltsa egenskaper relaterade till de
stallda kraven.

"Metrics" &r bade av kvalitativ och kvantitativ karaktir. De kan relateras till

- egenskaper (hos programegenskaperna)
- hanteringen (av produkterna)

och indirekt ocksa till "aktorerna" (det vill séiga organisationer och individer som deltager i
hanteringsprocessen).

"Metrics" utgér den teoretiska grunden till hela omradet "Software Engineering". Listan dver de
omraden och sammanhang dir olika "metrics" behtvs kan goras mycket lang. Nagra typiska
exempel foljer nedan:

- avtal/ansvar

- kravspecifikation (av produkter)

- planering/kalkylering (av projekt)

- styrning (av projekt)

- val av metoder

- val av grundteknik (sprak, hardvara, ...)
- "qguality assurance"

- test

- garantier
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- A&tervinning av erfarenheter
- med mera

3. STRUKTUREN

Det grundldggande steget #r att hitta en struktur bland olika egenskaper och se till att denna
struktur &r harmoniserad med andra modeller och betraktelsesitt knutna till begreppet
"programvaruprodukter",

Den struktur som presenteras nedan &r harmoniserad med produktbegrepp som tillampas pa
programvaruprodukter inom Televerkskoncernen (och #dven i andra foretag) och som egentligen
efterliknar det gingse sittet att hantera mekaniska produkter.

I enlighet med system- och livscykelmodellerna fir ett system, ref (1) och (2), definieras ett
system genom dokumentationen (definitionsméssigt existerar inte systemet om inte en adekvat
dokumentation finns). All hantering av ett system definieras som en transformation av dessa
dokument eller utgar fran dessa. Utgaende fran det abstrakta systemet ikéllsxsternet) hédrledes
(kopieras, konstrueras, tillverkas) anldggningar som #r avsedda att anvindas i den operativa
miljon, se figur 2.

De olika ekonamiska och egenskapsaspekterna kan (och bor) struktureras pa ett likartat sitt.
Aven om strukturen inte blir helt ortogonal underldttar den avsevirt framtagning och studier av
matetal och dess tilldmpning, se figur 3; observera den engelska terminologin anvinds pa grund
av avsaknad av motsvarande svensk,

En studie, presenterad i ref (3), visar hur egenskaper enligt ovan paverkas i ett system som &r
uppbyggt med sa kallad hierarkisk modulir produkt- och funktionsstruktur.

I system uppbyggda pa detta satt forbittras ndstan samtliga egenskaper,

4. NAGRA SPECIFIKA MATT

Som det framgar &r det manga egenskaper som kan vara av intresse. Vilka som anses viktiga
beror pa olika applikationer och de krav dessa staller. Omradet i sin helhet &r ej helt utrett.

Dock har vissa ay matten traditionellt och P& grund av sin vikt blivit anvdnda under léngre tid
och de har ocksd utretts mera teoretiskt.

Till dessa htr de matt som enligt ovan betecknas som

- "correctness" respektive "reliability"
"complexity" (och ur dessa hirledda andra egenskaper)

samt samband mellan dessa.
Det #r dessa denna artikel koncentreras pa.

4.1 KOMPLEXITETSMATT

Introduktion

Med hjélp av komplexitetsmatt kan vi mita hur komplicerad en programvaruprodukt &r.
Historiskt sett har komplexitetsmatten baserats pa killkoden. Men skall vi kunna utnyttja
komplexitetsmatningar som ett hjilpmedel for projektplanering och -kontroll krédvs det att
métningar skall kunna géras innan kodningsfasen.

En programvaruprodukt #r genom hela livscykeln definierad av dess dokumentation. Om produkten
ar hierarkiskt uppbyggd definierar olika dokument olika (abstraktions-)nivaer i produktens
struktur. En hantering transformerar dokumenten fran en niva till en ldgre niva. Under
antagandet att varje niva dokumenteras med en vil definierad och enhetlig beskrivningsteknik, &r
det mdjligt att kunna mita beskrivningskomplexiteten pa varje niva.
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Beskrivningskomplexiteten (G3) &r ett matt pa hur komplicerad en beskrivning (dokument) #r och
komplexiteten kan delas upp i olika delar; Komplexitet hirrérande fran storleken (CS), fran
kontrollstrukturen (C.g), fran dataflidet (Cgy), fran beroendet mellan olika beskrivningar
(programmoduler) (ch och s& vidare. Detta ger oss féljande relation:

Cd — f{CS, CCS Cda' Ceoree-.)

I dag finns det inget matt som ticker alla dessa aspekter p& en programvaruprodukts
beskrivningskomplexitet (benimns nedan enbart som komplexitet). Det &r dirfér mycket viktigt
att man vid komplexitetsmitningar utnyttjar olika typer av matt, vilka miter olika delar av
komplexiteten.

Tillsammans med andra faktorer, sasom exempelvis projektmedlemmarnas kompetens, paverkar
komplexiteten den minskliga hanteringen av dokumenten under bade utvecklings- och
underhallsfasen. Under antagandet att inverkan fran de Gvriga faktorerna #r lika for alla moduler
i samma produkt (projekt) erhaller vi f5ljande samband mellan produktens felinnehall (FEL),
respektive krdvd arbetsinsats (ARB) och komplexiteten:

A Z z z
FEL =~ k 1 2 3
1 Cs L k2 Ccs i k3 Cda * k4 ch *

+

Z z z
ARB =~ k 5 6 7 =
5 Cg2 ¥ k6 Ccs * k? Cda 5 kB ch
dar k, och z. &r konstanter som baseras p& beskrivningssprak, programmeringssprak, metodik och
hjédlpmedel.

Tiliémpningar

En mycket viktig tilldmpning av komplexitetsmatningar &r att identifiera felintensiva moduler i
produkten, for att pa sa sidtt kunna géra en kostnadseffektiv tilldelning av granskningsresurser,
testresurser etc.

Via erfarenhet fran liknande projekt (produkter) kan de mest signifikanta felgenererande
respektive arbetsintensiva delarna av komplexiteten identifieras och tillndrande konstanter kan
bestdmmas. Pa sa sitt kan antalet fel i produkten och krdvd arbetsinsats for efterfdljande
hanteringar predikteras. Genom att studera sambandet mellan komplexiteten och
programvaruhanteringarna erhalles riktlinjer fér hur produkten skall struktureras for att minimera
livscykelkostnaden,

Genom att méta komplexitetens inverkan pa programvaruhanteringarna kan vi identifiera de
svaga delarna i utvecklingsmetodiken. Dessutom ger komplexitetsmétningar en objektiv grund for
jamférelse mellan olika typer av utvecklingsmetoder (-miljcer). :

Négra resultat

Nedan presenteras nagra resultat fran en understkning av komplexiteten hos 15 moduler (block) i
ett nytt delsystem i telefonisystemet AXE (projekt A). Undersokningen, som gjordes 1985, har
jdmforts med liknande understkningar som tidigare gjorts pa 20 (projekt B) respektive 28 moduler
(projekt C) i AXE-systemet, se vidare ref (@), (5), (6) och (7).

Dessa moduler &r beskrivna med en SDL-liknande beskrivning. SDL (Specification and Description
Language, ref (8)) &r ett standardiserat beskrivningssprak som vil uppfyller kravet pa en vil
definierad och enhetlig beskrivningsteknik. Det primira malet med dessa undersdkningar var att
studera huruvida komplexitetsmiatningar i SDL-beskrivningar kan utnyttjas for att till exempel
identifiera felintensiva moduler.

I studien utnyttjades bland annat foljande komplexitetsmatt. De tva sista métten &r kodbaserade,

medan de Gvriga erhills ur de SDL-liknande beskrivningarna. -

SIG: Ett matt som miter beroendet mellan en modul och dess "omvérld", genom ber#kning
av antalet unika insignaler.

SYMB: Som ett matt pa en moduls storlek berdknades antalet SDL-symboler.

C(Q): Ett matt som miter en moduls kontrollstruktur. C(G) & en modifiering, ref (9), av
"McCabe's Cyclomatic Complexity", ref (10). :

MSYMB, For projekt A modifierades matten SYMB och C(G) med hénsyn taget till

MC(G): likheter i beskrivningen fér olika delar av ett block, ref (4).
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V: Som ett mAatt pa en moduls storlek beriknades fran koden "Halstead's Programvolym,
ref (11), fér projekt A.
KOD: Antalet rader kod.

Genomn att utnyttja nedanstfende teknik kan vi fa svar pa foljande fragor:

- Ar moduler med hdg komplexitet (som den uttrycks via vara matt) goda indikatorer pa
felintensiva block?

- Ar de SDL-baserade matten battre eller sdmre pa att identifiera de felintensiva modulerna
an vad antalet rader kod Hr?

Fordelningen Gver antalet fel per modul beriknas fir respektive projekt. Berikna medelvirdet
och standardavvikelsen. Definiera en modul som felintensiv om dess felinnehall #r stiérre &n
medelvardet adderat med standardavvikelsen. Definiera pa liknande sitt "komplexitetsintensiva"
moduler for respektive matt.

Av vara 63 moduler var 11 stycken sa kallade "felintensiva". Dessa representeras av kolumnerna
I tabell 1, medan X markerar vilka av dessa moduler som identifierades pa grund av att de var
"komplexitetsintensiva" for respektive matt. I kolumnen "Icke felintensiva" anges antalet moduler
som felaktigt identifierades som "felintensiva", det vill siga moduler som inte var "felintensiva"
trots att de var "komplexitetsintensiva".

"Felintensiva" Summa "Fel- Summa "icke
Matt Moduler intensiva" felintensiva"
123456789 10 11 moduler moduler
KOD X X sl X 6 3
SYMB X X X X XX X 7 3
C(G) X XX ®x XX X i 4
SIG X N X ¥ px X % X 10 2
Tabell 1 "Felintensiva" moduler mot "komplexitetsintensiva" moduler.

Fr‘an tabell 1 kan vi konstatera att de felintensiva modulerna kan identifieras relativt bra med
hjélp av komplexitetstalen. Dessutom ser vi att de SDL-baserade matten &r minst lika bra
indikatorer som det ofta anvdnda mattet "antalet rader kod". Detta ger oss en mdojlighet till att

tdentifiera felintensiva moduler tidigt i programvarans livscykel (till exempel kan SIG erh&llas sa
tidigt som ur den statiska SDL.-beskrivningen).

Genom regressionsanalys har forhallandet mellan antalet fel och vara komplexitetstal studerats,
Beroendet_mellan antal fel och de SOL-baserade matten, som det uttrycks via korrelationen i
kvadrat (1}%), ar minst lika stort som beroendet mellan antalet fel och de kodbaserade matten (I
tabell 2 visas dessa resultat fir projekt A, nér linjart beroende antages). Detta indikerar att
antalet fel i produkten kan skattas tidigt i livscykeln med hjélp av de SDL.-baserade matten.

Matt v KOD SIG MSYMB MC(G)

2

L 0.87 025 0.89 0.85 0.84

Tabell 2 Korrelationen i lkvadrat (rﬁ) mellan antalet fel och respektive komplexitetstal for
projekt A.

Nérmare studier av férhallandet mellan antalet fel och komplexitetstalen visar att detta
férhallande &r olinjirt, se exempelvis figur 4. En studie av sambandet mellan tiden att hitta
medvetet inférda fel i SDL-beskrivningar och beskrivningarnas komplexitetstal visade att Hven
detta forhallande &r olinjirt, ref (9). Detta ger oss en indikation pa stt allt fiér komplexa
moduler kan bli mycket felintensiva och svara att hantera under underhallsfasen, vilket visar
vikten av att tidigt kunna detektera allt fiér komplexa moduler och eventuellt dela upp dessa i
moduler med Idgre komplexitet, fér att pa sa sitt minska det totala felinnehallet i produkten
och minska den totala livscykelkostnaden for produkten. ’

I projekt A studerades ocksa sambandet mellan kodningstid och de olika komplexitetstalen. Aven
i detta fall visade det sig att korrelationen mellan kodningstid och de SDL-baserade matten #r
lika hég som fér de kodbaserade matten.
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4.2 TILLFORLITLIGHET

Inledning

En av de viktigaste kvalitetsaspekterna &r tillforlitligheten hos programvaran. Tillfdrlitligheten
hos ett program &r sannolikheten att programmet utfér vad det &r meningen att det skall utfdra
under en specificerad tid. Ett programs tillforlitlighet &r i hog grad beroende av antalet fel man
har gjort ndr man skrev programmet, eftersom man inte har samma utslitningsfenomen som fir
hardvaran. Detta &r dock en sanning med modifikation, d@ man ofta &ndrar, forbattrar och gér
tillagg i programvaran under dess livsldngd. ;

For att fa en uppfattning om tillférlitligheten vill vi kunna bestdmma faktorer som; &terstéende
antal fel, tid mellan fel, det vill sdga bverhuvudtaget prediktera den fortsatta felutvecklingen
hos programvaran. Vi kan redan pa ett tidigt stadium skaffa oss en uppfattning om denna
utveckling, d& vi ur kompexitetsmatt kan skatta antalet fel i var programvaruprodukt, se under
Komplexitetsmatt. Denna skattning kan sedan anvindas som indata till véra
tillforlitlighetsmodeller. Resultaten fran modellerna kan férbattras efterhand som projektet
framskrider genom insamling av felstatistik och med hjélp av denna férfina skattningarna av
modellernas parametrar. Genom att skatta felutvecklingen &r det méjligt att prediktera
exempelvis en l&mplig tidpunkt att sldppa programvaruprodukten p& och prediktera hur

allokeringen av testresurser bor ske, fir att klara av att halla utlovade leveranstider och utlovad
kvalitet.

Modellernas giltighetsomraden

En realistisk prediktering av den framtida felutvecklingen &r naturligtvis ett maste fér att kunna
dra nagra slutsatser fran den. Detta &r i htg grad beroende av att man anvinder
tillforlitlighetsmodeller som #r vil anpassade till den situation som rader. Modellerna maste vara
rimliga med avseende pa en rad faktorer som till exempel utvecklingsmiljs, hjalpmedel,
applikation, testmiljé etc. Fér att finna de modeller som &r mdjliga att” anvidnda for vara
produkter krdvs en noggrann understkning, klassificering och jimférelse av existerande modeller,
samt en studie av var egen miljo. Ett forsta steg mot en jdmforelse av existerande modeller
presenteras i ref (12).

Resultaten av understkningarna kan antingen bli att vi finner nagra ldmpliga modeller, eller att
vi kommer fram till att det inte finns nagon som vil modellerar var miljo. Det &r av stor vikt
att man inte bara tar en modell och anvéander den, utan att noggrannt studera dess antaganden
och tilldmpningsomraden. I de fall vi ej finner nagon modell alls blir vi tvungna att utveckla
egna modeller eller acceptera att vi inte kan uttala oss om den framtida felutvecklingen. Ett
accepterande av det sistnimnda inneb&r ett stort steg i riktning mot att tappa kontrollen &ver
var programvaruprodukt.

I ref (13) presenteras ett exempel pa hur en understkning av en specifik testmilj kan leda fram
till att en tillforlitlighetsmodell, som #r anpassad till radande forhallanden, utvecklas. Denna
undersSkning ledde ocksa fram till att vi kan konstatera att vi inte kan férvinta oss att finna
en global modell, utan att vi behtver olika modeller under olika faser i programvarans livscykel.
Modellerna méste anpassas till respektive fas och nir en overgang till en ny aktivitet sker maste
vi acceptera att vi behdver en ny tillforlitlighetsmodell. Flertalet av de "klassiska"
programvarutillforlitlighetsmodellerna &r anpassade till driftsliknande forhallanden, vilket for det
mesta inte rader under test av ett system.

Det &r mycket viktigt att utveckla modeller som #r tillimpbara under test, dd test &r ett av
véra basta '"vapen" mot programvarufel. Det vill sdga att testa var produkt ger oss en
tillforlitligare produkt. Om vi har tillférlitlighetsmodeller for test har vi en mojlighet att
bestdmma programvarans tillforlitlighet vid olika tidpunkter, till exempel beriknad
release-tidpunkt. Darmed har vi kommit in pa en mycket viktig tilldmpning av vara modeller,
némligen som hjédlpmedel for ekonamisk optimering av vart programvaruprojekt.

Expempel pa tilldmpning

Det &r allmént ként (och accepterat) att kostnaden for rdttning av fel okar ju lédngre vi har
hunnit i vart projekt, samtidigt som det (naturligtvis) inte I&nar sig att testa hur ldnge som
helst. Detta enkla resonemang leder fram till att det &r uppenbart att det finns ett ekonomiskt
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optimum, da vi skall avsluta testen och sldppa produkten. Antag att vi understker hur
kostnaderna fordelar sig och pa sa sdtt kan komma fram till en ekonomisk modell for vara
programvaruprojekt Det &r ju sedan helt naturligt att vi vill testa tills vi uppnatt detta
optimum.

Det finns da tva stycken principiellt olika angreppssatt nér det giller testfilosofin:

- Tresurserna bestdmda, det vill siga vissa resurser har tilldelats projektet och det kan inte
andras.

- release-tidpunkten bestémd, det vill siga vi maste vara klara till en viss tidpunkt oavsett
vilka resurser som kravs.

Den normala situationen #r oftast en hybrid av dessa principiellt olika tillvdgagangssitt.
Eftersom vi nu antar att vi funnit eller utvecklat realistiska tillférlitlighetsmodeller for var
miljo kan vi nu bergkna

- forvantad tidpunkt for att uppna optimum och hur den varierar, det vill siga med bestdmda
resurser.

eller :

- bestdmma resurserna som krivs for att med en viss sannolikhet uppna var utlovade
release-tidpunkt.

Vi kan naturligtvis genomféra ovanstfende berékningar med alla t#nkbara kombinationer av
resurser och release-tidpunkter. Utgaende ifran resultaten kan vi dra slutsatser om vilka atgarder
vi behGver sétta in for att klara av de kray som stédlls pa var programvaruprodukt, bade vad det
géller tillférlitlighet, tid och ekonomi.

En oerhort viktig aspekt ang&ende berdkningar ovan, &r att vara medveten om och planera for
de stokastiska variationer som vi har i upptrddandet hos programvarufel. Det #r inte realistiskt
att bara rdkna med medelvirden utan vi maste ocksa ta hansyn till varianserna. I figur 5 visas
det principiella resultatet som #r en direkt foljd av den stokastiska process som ligger bakom

programvarufelen och dess upptdckt. Filjande definitioner har anvints:

¥ Nt - antal fel vid en godtycklig tidpunkt t

* N - initialt antal fel

* m\?o - osidkerheten i N

N Nopt' antal Aterst8ende fel da vi har uppnatt det ekonomiska optimum

* ATs - osdkerheten i tidpunkten da vi uppnlr det ekonomiska optimum

¥ AT - den totala osikerheten i tidpunkten da vi uppnar det ekonomiska optimum

I figur 5 ser vi hur antalet fel initialt varierar inom intervallet (Np-ANg, Ng+ANg) och hur de
sedan avtar med tiden. Vi ser hur tidpunkten da vi nAar Nopt varierar for de tre fallen da

antalet fel startar pa Ny-ANp, Np och Ng#\Ng. Detta ger upphov till en total osdkerhet i
tidpunkten som motsvarar AT.

- AT &r med stor sdkerhet alldeles for stort och det krivs en rad atgérder for att komma tillritta
med problemet. En noggrannare understkning av konsekvenserna av olika fordelningar fér tid
mellan fel presenteras i ref (14), dir #ven problemet, berdkningar och 8tgarder diskuteras
narmre. Vi kan dock konstatera att vi har ett antal tinkbara Atgérder, for att med storre
sdkerhet kunna uttala oss om nir vi uppnar det ekonomiska optimum, och de #r

- minska initialt antal fel
- biéttre skattning av initialt antal fel
- béttre testmetoder

Om vi inte lyckas med detta finns tva mdjligheter, bada oekonomiska
1. Vi testar for ldnge, for att vara pa den "sikra" sidan.

2. Vi avslutar testen for tidigt, vilket kan leda till en ineffektiv, otillférlitlig, okontrollerbar
och ej underhallsbar programvaruprodukt.
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5. AVSLUTNING

Inom de ovan beskrivna delomradena har man vid LTH i samarbete med Telelogic, under tre ars
forskning byggt upp en kompetens. De framtagna nya resultaten bérjar bli av intresse Hven
internationellt.

Uttver de tvA omraden som ing8ende studerats kommer det fortsatta arbetet Hven att inrikta sig
pa studier av andra egenskaper. Nirmast ligger problemomradet kring effektivitet under
"run-time" och andra kapacitetsfragor.

Samtidigt med de teoretiska studierna har modellerna testats (som framgAr) inom ett antal
projekt; detta dock framst i efterhand, med projektfacit i handen.

For att nu anvdnda "metrics" och modellerna i den operativa verksamheten, firmedlas resultaten
till de som ansvarar fér metodikfragor, konstruktion av hjilpmedel och for QA.

I det ndrmaste kommer de olika sambanden vad det géller strukturering och komplexitet att
anvindas inom de programutvecklingsmiljer som konstrueras vid Telelogic kring SDL (CCITT:s
specifikationssprak, se ref (8)) och kring Ada.

Det finns ocksa prototyp till verktyg for uppféljning av "reliability" hos produkterna; den
operativa tillémpningen studeras vidare.

Pa sikt kommer dven andra egenskaper att kunna mi#tas och kontrolleras i den integrerade
hanteringsmiljén.

Pa det sdttet, tror vi, att man pa ett vésentligt sdtt forbdttrar mojligheterna till att bemistra
problemen kring programvaruhanteringen,
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